
浙江省科学技术奖公示信息表（单位提名）

提名奖项：科学技术进步奖

成果名称 电力物联网数据安全关键技术及应用

提名等级 二等奖

提名书

相关内容

专利：

发明专利 1：一种基于分布式安全域的微分段防护方法；

ZL201711408459.5，2021.07.30，国家电网公司 ;国网浙江

省电力公司，张彩友 、王红凯 、龚小刚 、叶卫 、王以

良 、吴惠芬 、贺沛宇、戴波、蒋城颖 、周鹏 、沈潇军、

郭亚琼 、陈超、戚伟强、沈志豪、裴旭斌、耿继朴、姜维

发明专利 2：基于差分隐私策略的多属性数据发布方法及

系统，ZL20221231173.5，2023.1.24，国网浙江省电力有限

公司杭州供电公司;国网浙江省电力有限公司信息通信分

公司；钱锦;李昂;王红凯;毛冬;樊立波;孙智卿;韩荣杰;来益

博;周鹏;杜猛俊;陈元中;张吉;许敏;周昕悦；

发明专利 3：一种基于权能的物联网访问控制方法及装置，

ZL202110649002.3，2022.01.25，广州大学，殷丽华、李超、

李凡、罗天杰、罗熙、孙哲、王滨、王星

发明专利 4：多变量公钥生成、加密和解密方法，

ZL201610438567.6，2019.02.05，东南大学，黄杰、 李凡、 
卫锦、 许金乐、 倪广源、 朱仟、 曹山山、 闵溪青、 万
弃寒、 张云龙

发明专利 5：基于瑞丽散度进行噪声添加的联邦学习差分

隐私保护方法，ZL202110676618.X，2021.09.03，国网浙

江省电力有限公司信息通信分公司;东南大学;国网浙江省

电力有限公司，周鹏;叶卫;王文;王政;江樱;戚伟强;郭亚琼;
王以良;陈逍潇;张烨华;刘若琳;陆鑫;宋宇波;周升;邱一川;
陈超;孙嘉赛;董科;钱经纬;徐子超；

发明专利 6：一种基于区块链的防攻击电力网络系统，

ZL201810563913.2，2021.07.30 温州市图盛科技有限公司、

国网浙江省电力有限公司温州供电公司，蔡怡挺;徐盛;郑

立;陈梦娴;朱犇;池晓金。

论文：

1. Lihua Yin, Xi Luo , Chunsheng Zhu , Liming Wang, Zhen 
Xu, and Hui Lu; ConnSpoiler: Disrupting C&C 
Communication of IoT-Based Botnet Through Fast Detection 
of Anomalous Domain Queries，IEEE TRANSACTIONS ON 
INDUSTRIAL INFORMATICS, VOL. 16, NO. 2, 2020.02;
2. Zhe Sun, Junping Wan, Lihua Yin, Zhiqiang Cao, Tianjie 

https://www.baiten.cn/results/s.html?q=pa:(%E6%B8%A9%E5%B7%9E%E5%B8%82%E5%9B%BE%E7%9B%9B%E7%A7%91%E6%8A%80%E6%9C%89%E9%99%90%E5%85%AC%E5%8F%B8)
https://www.baiten.cn/results/s.html?q=pa:(%E5%9B%BD%E7%BD%91%E6%B5%99%E6%B1%9F%E7%9C%81%E7%94%B5%E5%8A%9B%E6%9C%89%E9%99%90%E5%85%AC%E5%8F%B8%E6%B8%A9%E5%B7%9E%E4%BE%9B%E7%94%B5%E5%85%AC%E5%8F%B8)


Luo, Bin Wang; A Blockchain-based Audit Approach for 
Encrypted Data in Federated Learning/Digital 
Communications and Networks，Volume 8, Issue 5, Pages 
614-624，2022.5.1
3. XiangLiu,  Teng Joon Lim, Jie Huang;  Universal 
resource allocation framework for preventing pollution attacks 
in network-coded wireless mesh networks,Ad Hoc 
Networks,Volume 99,2020.
软著：

1、物 联 网 终 端 安 全 监 测 与 防 护 软 件 V1.0 ，

2021SR1077705，2021.3.3，国网浙江省电力有限公司信息

通信分公司、毛冬、张辰、王红凯，国网浙江省电力有限

公司信息通信分公司、毛冬、张辰、王红凯

主要完成人

吴惠芬，排名 1，高级工程师，国网浙江电力有限公司信

息通信分公司；

殷丽华，排名 2，教授，广州大学；

毛冬，排名 3，工程师，国网浙江电力有限公司信息通信

分公司；

叶卫，排名 4，高级工程师，国网浙江电力有限公司信息

通信分公司；

黄杰，排名 5，教授，东南大学；

龚小刚，排名 6，高级工程师，国网浙江电力有限公司信

息通信分公司；

郑立，排名 7，高级工程师，国网浙江电力有限公司信衢

州供电公司；

李超，排名 8，副教授，广州大学；

钱锦，排名 9，工程师，国网浙江电力有限公司杭州供电

公司；

主要完成单位

1、国网浙江省电力有限公司信息通信分公司；

2、广州大学；

3、东南大学；

4、南京南瑞信息通信科技有限公司；

5、国网浙江省电力有限公司衢州供电公司；

6、网浙江省电力有限公司杭州供电公司。



提名单位 浙江省物联网产业协会

提名意见

本项目以国家自然基金面上项目、国家 863 项目、国

家电网科技项目等重点项目为依托，从数据统一安全接入、

数据传输存储安全、数据使用共享安全三方面开展研究，

提出了电网末端大规模异构智能终端统一安全接入模型、

电力边缘侧物联数据的密态计算-同步-存储技术、物联数

据安全聚合及支持隐私保护的跨域共享机制，经专家鉴定，

技术创新水平达到国际先进，部分达到国际领先水平，并

形成了一批具有自主知识产权的电力物联网数据安全防护

设备和专利。项目获国家发明专利 20 个，高水平论文 15

篇，软著 5 项，标准 4 项。基于项目技术研发的物联安全

接入网关、终端接入套件、安全态势感知平台、安全准入

控制系统等近三年产生经济效益数亿元；同时，产品在国

网浙江电力、其他省级电网及外部单位应用成效显著。项

目提升了电力数据全生命周期安全保护能力，降低电力数

据管理成本、提升数据应用价值，为我国关键信息基础设

施尤其是物联网数据领域的安全防护建设提供了技术支撑

和经验，具有良好的示范性和可推广性。

同意推荐该成果为省科学技术进步奖__二__等奖。


